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[bookmark: _GoBack]摘  要：随着信息技术的发展，软件系统建设越来越复杂，在应用中会面临各类问题，尤其是安全性问题，其暴露出的重大隐患会对整个系统的正常使用带来巨大影响。因此，做好前期设计，特别是可用性、可靠性、可维护性、可扩展性、可重用性以及安全性设计是非常必要的。文章主要论述软件系统设计的基本原则以及项目实施过程中的安全性设计原则。
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1 引言
现今，软件安全性已经成为一个越来越不容忽视的问题。与之对应的软件项目管理中对软件系统的设计具有比较高的要求。软件系统安全缺陷是所有常见计算机安全性问题的根源，而其安全性又是一个涉及面广泛而又复杂的课题。总有可能出现与所有已知模式完全不符合的新型安全性缺陷。因此,要从最基本的软件系统设计入手，遵循可用性、可靠性、可维护性、可扩展性、可重用性、安全性等一系列原则要求，以保护软件使其具有较高的鲁棒性，能够尽可能应对各种可能类型，包括未知类型的攻击。可以通过在设计和构建软件时运用合理的系统基本原则和安全性措施来避免软件陷入容易被攻击的状况。
2 软件系统设计基本原则
首先我们探讨软件系统设计的基本原则。为实现项目的友好体验、可用性、可靠性、可维护性、可扩展性、可重用性等目标，系统遵循需求牵引性原则、可扩展和易维护原则、经济性和实用性原则、先进性和成熟性原则、可靠性和稳定性原则、安全性和保密性原则等设计原则。
（1）需求牵引性原则
通过前期系统性需求调研，确定需要模开发的仿真模型和构建的场所环境，明确系统定位和使用人员。
（2）可扩展和易维护原则
在设计时应具有一定的前瞻性，充分考虑软件升级、扩容、扩充和维护的可行性。通过组件化、标准化、通用化，支持重新开发和配置应用，方便系统的纠错、改写和功能扩充。
（3）经济性和实用性原则
软件的设计实施尽最大可能节省项目投资，力求平台性能优良，价格合理，具有较好的性能价格比，设计面向实际，注重实效，坚持实用、经济的原则，充分合理利用现有设备和信息资源，帮助用户节省投资。
（4）先进性和成熟性原则
在软件设计时，将充分应用先进和成熟的技术，满足建设的要求，把科学的管理理念和先进的技术手段紧密结合起来，提出先进合理的业务流程；软件将使用先进成熟的技术手段和标准化产品，使软件具有较高性能，符合当今技术发展方向，确保软件具有较强的生命力，有长期的使用价值，符合未来的发展趋势。
（5）可靠性和稳定性原则
在设计时采用了可靠的技术，软件各环节具备故障分析与恢复和容错能力，并在安全体系建设、复杂环节解决方案和平台切换等各方面考虑周到、切实可行，建成的软件将安全可靠，稳定性强，把各种可能的风险降至最低。
（6）安全性和保密性原则
在软件设计把安全性放在首位，既考虑信息资源的充分共享，也考虑了信息的保护和隔离；软件在各个层次对访问都进行了控制，设置了严格的操作权限；并充分利用日志系统、健全的备份和恢复策略增强软件的安全性。
以上是软件系统设计基本原则的6个主要方面，如果在设计时遵循将极大提高系统的可用性、可靠性、可维护性、可扩展性、可重用性。
3 项目实施安全性设计原则
接下来我们详细论述项目实施安全性设计的相关原则。系统的安全需求主要来自两方面：首先是交易数据安全，系统各业务的完成主要基于因特网或局域网的传输，网络的开放性决定了其传输安全的脆弱性，需要保证数据传输的机密性、完整性；其次是网络安全，网上的公开服务器以及内部与之相连的内部服务器将不可避免的受到恶意攻击和好奇者的试探，需要保证系统强的抗攻击性。
从系统的整体安全角度来说，系统安全需要重点考虑如下几个方面的内容。
[bookmark: _Toc386032958][bookmark: _Toc452992935][bookmark: _Toc453425398][bookmark: _Toc393704577][bookmark: _Toc314474452]（1）PKI体系
在大规模、分布式网络环境中，建立系统的PKI体系，可利用公钥密码体制在身份认证、数字签名和密钥管理等多方面的优势，提供统一的身份认证、权限控制、访问控制、数字签名、数据加密、数据解密、数据完整性保护、抗抵赖性等公共的基础安全机制，保证不同安全管理域之间、不同应用业务系统之间各种安全技术的一致性、互操作性和可扩展性，对于系统服务和数据的整合和提炼、新业务的开展和实现等都有非常重要的意义。
系统的安全首先要建立一套安全应用体制，即PKI证书体制。本方案中推荐采用CFCA的普通证书的机制，遵循X.509标准，同时提供强大的扩展域定制功能，可以利用扩展域定制用户权限，以满足系统访问控制的具体需求。
[bookmark: _Toc393704578][bookmark: _Toc386032959][bookmark: _Toc452992936][bookmark: _Toc314474453][bookmark: _Toc453425399]（2）CA的建立
数字证书是PKI中最基本的概念，证书的签发者被称为CA，办公自动化业务的开展必须使用一个CA认证中心。PKI应用安全和数字证书在很多行业系统中的应用不断成熟，系统安全从应用层安全角度可以采用CFCA的安全系统。
[bookmark: _Toc453425400][bookmark: _Toc393704579][bookmark: _Toc452992937][bookmark: _Toc314474454][bookmark: _Toc386032960]（3）通讯层安全
该层次主要解决在通信过程中的数据加解密、身份认证、抗否认性和唯一性等安全通信问题。本方案中采用SSL技术和数字签名技术来解决上述安全问题。
SSL技术作为在国内外通用的在Internet中实现身份认证和数据加解密技术，经过多年的实践已经在国内众多的项目环境中得到使用，本方案中推荐使用SSL/TLS协议，128bits加密强度，CFCA站点证书（设备证书）。
数字签名技术可以保障数据在传输中的唯一性和不可否认性，在系统中可以针关键业务进行数字签名，保障关键业务的唯一性和不可否认性。
SSL（SecureSocketsLayer，安全套接层）是一种在Web服务协议（HTTP）和TCP/IP之间提供数据连接安全性的协议。由Netscape公司开发的网络安全传输协议，是目前Internet点到点之间尤其是Web浏览器与服务器之间进行安全数据通讯所采用的最主要的协议，其保证了在Internet上交换信息双方的信息安全性和可靠性。利用SSL，Web服务器还可以通过检查客户证书的内容来验证用户。典型的客户证书包含用户和证书发行机构的详细标识信息。综合使用客户证书标识和SSL，能够实现身份认证功能和防止信息篡改。SSL经过不断的完善和改进，实际上已经成为网络安全传输的标准。
1) SSL主要功能
SSL主要提供以下功能：
信息保密：对信息使用基于单一密钥的对称性算法进行加密。
身份认证：对通迅一方或双方使用电子证书和公钥算法进行身份确认。
信息完整：使用KeyedMAC实现信息的完整。
由于SSL具有应用面广、实施成本低、安全高效、操作简单等优点,它在多个行业系统中得到广泛的应用。
目前几乎所有的Web服务器和浏览器都具有SSL功能，但是受美国加密产品出口限制，一般加密位数只有40位，很容易被攻破，所以国内普遍采用SSL代理软件对SSL进行加强，达到128位。
SSL安全通道系统包括客户端镶嵌在浏览器中的CSP模块和SSL安全网关系统组成，浏览器通过CSP模块所提供的密码功能与服务器端安全网关使用SSL安全协议建立的128位SSL加密连接，保证业务交易的安全进行，其系统组成如下图所示：


图 1 报表引擎流程
2) SSL安全网关的价值
· PKI的全面支持
证书单双向的认证选择SSL网关可以配置建立加密连接时是否认证用户证书。
· 多服务，多站点证书支持
SSL网关可以建立多个服务，保护不同的应用，每个服务可以使用不同的站点证书。
· 多条证书链支持
SSL网关支持多条证书链同时存在、同时生效，即同一个SSL服务可以同时认证多家CA中心的证书用户。
· 动态黑名单支持
SSL网关可以自动到LDAP发布点获取黑名单，并动态更新，不需要重新启动服务。
· 对用户的一致性认证
通常的网关产品只是建立了一个加密连接，与应用完全无关，SSL服务可以将用户证书中的任意信息以cookie方式向后台服务器传送，应用系统无需额外接口就可以方便获取证书用户信息，即保证了用户的一次登录，又保证了应用对用户认证的一致性，安全性得到进一步保障。同时，使用SSL网关保护的多个应用系统也实现了对用户的单点登录功能，即用户使用一张证书登录所有应用系统。
· 对应用的加速
SSL服务模块高端产品采用硬件加速卡，加解密运算全部由硬件完成，效率是同等硬件环境下软件实现的10倍以上，可以彻底将应用服务器的CPU资源从繁重的加解密中解放出来，起到了对应用加速的作用。
· 多应用支持
SSL网关除了可以对B/S应用进行安全防护外，对于FTP、TELNET、SSH、远程桌面、SMTP、POP3等多种非B/S应用，具有广泛的适用性。
· 单点登录
对于某些无法修改或者无法获取证书信息从而无法实现用户一致性认证的应用，SSL网关可以实现证书与原有用户信息的映射，在应用无需任何改动的情况下自动完成系统登录，实现单点登录功能。
[bookmark: _Toc238148598][bookmark: _Toc393704580][bookmark: _Toc453425401][bookmark: _Toc386032961][bookmark: _Toc225013797][bookmark: _Toc452992938][bookmark: _Toc314474455]（4）网络层安全
系统安全中，除了采用安全通信和数字签名等技术外，网络层的安全技术也十分重要。在本方案中网络层的安全防护主要是通过防火墙，防病毒，入侵检测等安全技术，保障整个系统的网络层安全。
网络层安全集成主要的建设内容是网络安全基础设施的部署，包括安全区域的合理划分，为实现网络层安全而实施的防火墙、入侵检测、流量检测、完整性保护系统、防病毒网关等安全产品和安全技术。
典型的网络层安全需要考虑如下问题：
· 需要建立防火墙用以对网络各区域进行逻辑隔离。
· 需要使用VLAN划分不同网段，对关键服务器进行分组安全隔离。
· 需要建立入侵检测系统随时监视网络入侵行为，阻断入侵行为并报警。
· 需要建立全网防病毒系统，保护重要服务器和工作站不受病毒侵害，构成统一整体，但在病毒的管理方面实行分散管理，需要在Internet出口处建立防病毒网关，防御Internet病毒对系统内部的侵害。
在主干交换机实施流量检测系统，监视主干交换机上的百兆以太模块实时数据流量。
对网络设备制定安全保护策略。
[bookmark: _Toc393704581][bookmark: _Toc452992939][bookmark: _Toc386032962][bookmark: _Toc314474456][bookmark: _Toc453425402][bookmark: _Toc238148599][bookmark: _Toc225013798]（5）系统层安全
系统层安全是针对运行办公自动化系统的操作系统和数据库等软件平台进行安全防护，其主要采用的措施如下：
安装系统的安全补丁（Patch）。
关闭不需要的进程服务和端口。
使用漏洞扫描产品，定期进行安全扫描及时发现问题并采取补救措施。
审计系统设置配置，避免因配置不当造成的权限管理混乱。
[bookmark: _Toc238148603][bookmark: _Toc314474461][bookmark: _Toc393704585][bookmark: _Toc453425406][bookmark: _Toc386032966][bookmark: _Toc225013802][bookmark: _Toc452992943]（6）业务安全控制
1) 会话管理（Session）
系统与应用服务器的会话管理结合，实现多种会话的建立和管理，让不同的会话采用统一的管理机制。以及动态负载均衡状态下的会话数据同步。同时实现会话的超时管理，有效防范避免黑客使用已经失效的会话攻击系统，同时防止垃圾会话数据占用内存，影响系统性能甚至使系统无法工作。
系统中登录的每一个客户都会有唯一Session用于保存客户在运行期内的主要信息，以供客户交易时使用，在客户退出系统时失效；同时，为避免过多的占用系统资源，以及从安全的角度考虑，系统中未使用的Session（因客户操作不当造成）在存在一定时间后会失效。Session管理包括：Session建立，Session超时处理，Session清理。
2) [bookmark: _Toc210128783]表单输入校验
对用户从表单输入的数据进行客户端（JavaScript）和服务器端双重校验，防止用户提交非法数据、以及表单数据在提交后被篡改。
3) [bookmark: _Toc210128784]SQL注入过滤
系统通过全面采用PreparedStatement方式，且将SQL和输入输出参数分开，从而以防止SQL注入攻击。
4) [bookmark: _Toc210128785]脚本注入过滤
系统为防止用户端通过页面输入html字符或javascript导致交易回显页面行为异常，交易数据返回到页面前将执行注入过滤，将关键字转换为转义符，如<script>将转换为&lt;script/&gt;，<a>将转换成&lt;a/&gt;。这样客户端浏览器不会执行注入的脚本，而只是解释为文本。
5) 关键信息加密存储
系统对所有关键信息（如密码），都以加密成密文进行存储，防止内部人员读取关键信息明文。
6) 应用访问控制
系统只开放提供用户访问的接口，而且通过接口只能完成系统提供的功能，有效防范黑客请求。
[bookmark: _Toc386032969][bookmark: _Toc453425409][bookmark: _Toc225013804][bookmark: _Toc393704588][bookmark: _Toc452992946][bookmark: _Toc238148605][bookmark: _Toc314474464]（7）多种安全手段并用
系统服务为用户可使用的USB-Key等安全工具进行业务操作，用户可以拥有多种或者一种安全工具，未来系统可以在此基础上方便的添加其他的安全工具而不需要修改所有的交易服务，大大提高了系统的可升级性、可维护性和便利性。
以上是项目实施安全性设计的基本原则，如果在安全性设计时能够遵循上述7条原则和措施，将极大提高系统的鲁棒性和安全性。
4 综述
综上所述，软件系统的安全性设计至关重要，本文从软件系统设计基本原则入手，对软件系统设计中的需求牵引性原则、可扩展和易维护原则、经济性和实用性原则、先进性和成熟性原则、可靠性和稳定性原则、安全性和保密性原则进行了详细论述；而后对项目实施的安全性设计原则，包括：PKI体系、CA的建立、通讯层安全、网络层安全、系统层安全、业务安全控制及多种安全手段并用原则等进行了深入探讨，希望借此能为国民经济建设中的软件项目管理及安全设计提供有益参考。
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